Respostas aos Recursos INFORMATICA BASICA — ENSINO MEDIO/ MEDIO TECNICO

Questdo | Justificativa Conclusao Resposta
(Deferido ou | Alterada
Indeferido) | para:

Questdo | Em resposta a fundamentacao do candidato, apds andlise desta banca conclui-se que | INDEFERIDO

15 o recurso nao assiste ao recorrente, devido aos fatos apresentados abaixo:

Para analisar cada uma das praticas mencionadas na questao e determinar se sio
verdadeiras (V) ou falsas (F) em relacdo a prevengao de infec¢des por malware,
considerando a complexidade e eficacia das medidas, temos o seguinte:

[- Utilizar um firewall como tinica medida de protecao;

Falsa (F). Um firewall é uma medida importante de seguranca, mas ndo é suficiente
como Unica medida de protecdo contra malwares. Firewalls ajudam a controlar o
trafego de entrada e saida e podem prevenir alguns tipos de ataques, mas nio todos.
Malwares podem ser adquiridos por meio de varias outras fontes, como downloads
maliciosos, anexos de email infectados, entre outros.

[1- Criar planilhas no Excel com macros habilitadas para automacao de tarefas;

Verdadeira (V). Apesar de as macros poderem ser usadas para distribuir malware se
forem mal-intencionadas, a pratica de usar macros para automagio em si nio é
inerentemente insegura. E importante, contudo, garantir que as macros sejam de
fontes confidveis e que haja medidas de seguranca, como a configuracdo de
seguranca do Microsoft Office, para alertar os usuarios sobre macros de origens
desconhecidas.

[1I- Desativar as atualiza¢des automaticas do sistema operacional para ter controle
total;




Falsa (F). Manter as atualiza¢cdes automaticas do sistema operacional geralmente é
recomendado como uma medida de seguranca critica. Desativa-las pode levar a
vulnerabilidades ndo corrigidas no sistema, o que facilita a infeccdo por malware.
Ter controle total ndo compensa o risco de executar um sistema com patches de
seguranca desatualizados.

[V- Utilizar uma VPN (Rede Privada Virtual) para navegacdo segura;

Verdadeira (V). Uma VPN pode contribuir para uma navegacao mais segura ao
criptografar o trafego de Internet, protegendo os dados de serem interceptados.
Embora uma VPN por si s6 ndo proteja contra malwares diretamente, ela aumenta a
privacidade e seguranca dos dados transmitidos.

V- Configurar restrigdes de acesso baseadas em MAC address como camada adicional
de seguranca;

Verdadeira (V). Configurar restri¢cdes de acesso baseadas no MAC address pode
ajudar a reforcar a segurancga ao limitar quais dispositivos podem acessar a rede.
Esta é uma pratica valida, especialmente em ambientes onde o controle de acesso a
dispositivos especificos é critico.

Portanto, as avaliacdes corretas de cada pratica sao
F,V,F,V,V, fazendo da alternativa (C) a resposta correta para a questao.

Diante dos argumentos apresentados pela banca, RECURSO INDEFERIDO.
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