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15 

Em resposta à fundamentação do candidato, após análise desta banca conclui-se que 
o recurso não assiste ao recorrente, devido aos fatos apresentados abaixo: 
 
Para analisar cada uma das práticas mencionadas na questão e determinar se são 
verdadeiras (V) ou falsas (F) em relação à prevenção de infecções por malware, 
considerando a complexidade e eficácia das medidas, temos o seguinte: 
 
I- Utilizar um firewall como única medida de proteção; 
 
Falsa (F). Um firewall é uma medida importante de segurança, mas não é suficiente 
como única medida de proteção contra malwares. Firewalls ajudam a controlar o 
tráfego de entrada e saída e podem prevenir alguns tipos de ataques, mas não todos. 
Malwares podem ser adquiridos por meio de várias outras fontes, como downloads 
maliciosos, anexos de email infectados, entre outros. 
 
II- Criar planilhas no Excel com macros habilitadas para automação de tarefas; 
 
Verdadeira (V). Apesar de as macros poderem ser usadas para distribuir malware se 
forem mal-intencionadas, a prática de usar macros para automação em si não é 
inerentemente insegura. É importante, contudo, garantir que as macros sejam de 
fontes confiáveis e que haja medidas de segurança, como a configuração de 
segurança do Microsoft Office, para alertar os usuários sobre macros de origens 
desconhecidas. 
 
III- Desativar as atualizações automáticas do sistema operacional para ter controle 
total; 
 

INDEFERIDO  



Falsa (F). Manter as atualizações automáticas do sistema operacional geralmente é 
recomendado como uma medida de segurança crítica. Desativá-las pode levar a 
vulnerabilidades não corrigidas no sistema, o que facilita a infecção por malware. 
Ter controle total não compensa o risco de executar um sistema com patches de 
segurança desatualizados. 
 
IV- Utilizar uma VPN (Rede Privada Virtual) para navegação segura; 
 
Verdadeira (V). Uma VPN pode contribuir para uma navegação mais segura ao 
criptografar o tráfego de Internet, protegendo os dados de serem interceptados. 
Embora uma VPN por si só não proteja contra malwares diretamente, ela aumenta a 
privacidade e segurança dos dados transmitidos. 
 
V- Configurar restrições de acesso baseadas em MAC address como camada adicional 
de segurança; 
 
Verdadeira (V). Configurar restrições de acesso baseadas no MAC address pode 
ajudar a reforçar a segurança ao limitar quais dispositivos podem acessar a rede. 
Esta é uma prática válida, especialmente em ambientes onde o controle de acesso a 
dispositivos específicos é crítico. 
 
Portanto, as avaliações corretas de cada prática são  
F, V, F, V, V, fazendo da alternativa (C) a resposta correta para a questão. 
 
Diante dos argumentos apresentados pela banca, RECURSO INDEFERIDO. 
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